
附件 1(反詐騙注意事項) 

加強學生反詐騙宣導重點 

一、 ATM(自動提(存)款機)解除分期付款設定詐欺 

1. 歹徒來電慣用語：「您好，這裡是跟您進行交易的公司（網路購

物資料遭歹徒取得），因您之前購物付款時，不小心設定到了 12

分期付款，將導致銀行分期扣款，您會多付好幾期造成您的損失，

您現在方便到 ATM 操作取消嗎?」接獲網購交易問題電話，一定要

先循正確管道或撥打 165 專線查證。 

2. 電視購物、網拍購物廠商及銀行客服人員不會以電話通知帳戶設

定錯誤，變成12期分期扣款。當您接獲要您到自動提(存)款機(ATM)

操作的電話時請小心，自動提(存)款機功能都在螢幕上清楚的顯

示，並無法解除分期付款設定錯誤，也無法查驗身分，不要在電

話中依歹徒指示操作而受騙，只要聽到任何人指稱「至自動提(存)

款機操作，以解除分期付款設定」說詞，必屬詐騙。 

3. 銀行沒有與遊戲公司合作，遊戲點數卡並無解除帳戶設定功能。

請小心歹徒叫您至超商購買遊戲點數卡，透過提供序號與密碼給

對方，該遊戲點數（可以換成現金)將遭對方取用。 

4. 電話號碼可篡改，出現字頭「＋」，後面為區域號碼的來電（如

+02、＋2、＋8862×××××××）是國際篡改來電就要注意，歹徒常以

篡改電話號碼而假冒網拍公司或是銀行客服人員藉此遂行詐術。 
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二、 網路拍賣詐欺 

1. 民眾應注意網路上不實資訊，網路購物本身就具有一定的風險，

除了無法了解賣家的背景，亦無法保證可以如實拿到商品，建議

民眾注意網路購物安全性問題，而低於市價通常是假賣家吸引被

害人的常見手段，切勿貪圖便宜反而損失慘重。 

2. 貨品低於市價或是十分搶手的商品，通常要求匯款、郵寄、不面

交，建議貨到付款且可驗貨，不滿意可以退貨。 

3. 網路購物容易發生買到瑕疵品且無法退貨等糾紛。 

三、 網路假援交真詐財 

1. 歹徒透過網路聊天室、Facebook、Line 通訊軟體等多種管道認識

被害人，假借網路援交名義主動邀約被害人，再以「需識別是否

為警察或軍人」或假冒黑道人士出面恐嚇等話術，要求被害人至

ATM(自動提(存)款機)轉帳或是購買遊戲點數進行詐騙，請民眾

務必提高警覺。 

2. 購買遊戲點數手法已成新詐騙漏洞，包含網路假援交真詐財、網

路拍賣詐欺及解除 ATM 分期付款設定錯誤詐欺等，均要求被害人

購買遊戲點數支付的案例，故如果民眾遇到他人要求購買大量或

大金額遊戲點數，小心遇到詐騙。 

四、 其他應注意事項 
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1. 110 為緊急報案專線，會在極短時間內協助民眾處理各類案件。 

2. 165 是處理民眾詐騙案件的好夥伴，現有 6大電信業者客服與內

政部警政署共同服務社會大眾，如屬諮詢檢舉部分撥打 165 按

「1」將由電信客服接聽，如要報案請按「2」則由內政部警政

署處理，迅速完成詐騙電話停話及啟動警示帳戶聯防機制攔阻

受騙款項。 

3. 165 全民防騙超連結(www.165.gov.tw)官方網站提供最新反詐

騙資訊，亦可受理民眾網路檢舉及報案，報案案件將由專人與

您聯絡。 

4. 加入 LINE 的 165 官方帳號，將可收到每周最新反詐騙資訊。 


